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Geltungsbereich & Begriffsbestimmungen

Die vorliegende ,, Datenschutzerkldrung” gilt fur die Website https://login.msw.de sowie zusammenfassend

alle Dienste und Services, die in diesem Zusammenhang hiertber zur Verfiigung gestellt werden (, diese
Website”) und die sich im Besitz von mediaservice wasmuth GmbH, MichaelisstralRe 24, 20459 Hamburg,
Deutschland (,,msw GmbH*, wir“, ,unser” oder ,uns”), befinden.

Diese Datenschutzerklarung gilt nicht fiir die Websites von unseren Kunden oder Geschaftspartnern oder fur
Websites Dritter, auch wenn unsere Website Links zu den entsprechenden Websites enthalt und wir
personenbezogene Datenverarbeitungen im Auftrag der Verantwortlichen durchfiihren.

Wir mdchten Sie als Besucher unserer Webseite (nachfolgend auch , Nutzer”, ,Benutzer” oder ,,User” genannt)
Uber die Verarbeitung personenbezogener Daten im Rahmen der Nutzung unserer Internetseiten informieren.

,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (im Folgenden auch , betroffene Person®) beziehen; als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind, identifiziert werden kann.

Im Rahmen dieser Datenschutzerkldarung bezieht sich der Ausdruck ,,Geschaftspartner” auf Subunternehmer,
Distributoren, Anbieter, Reseller oder andere juristische Personen, mit denen wir laufende
Geschaftsbeziehungen unterhalten, um Produkte, Services oder Informationen fiir unsere Kunden
bereitzustellen.

,Verbundene Unternehmen” sind juristische Personen, die sich im Besitz oder direkten Mitbesitz von
Anwendungen, Websites, Diensten, Services oder Ressourcen befinden, welche mit dem Federated Identity
Provider login.msw.de verwaltet werden.

Die Website erfiillt zusammenfassend den Zweck eines foderalisierten Identitatsanbieters (,,Federated Identity
Provider” ,Federated Identity Server”, , FIP“). Der FIP stellt verschiedene Leistungen wie Registrierungsdienst,
Authentifizierungsdienst, (Basis-)Autorisierungdienst, Identitatsverwaltung und Identitatsinformationsdienst
zur Verfiigung, die von dafir autorisierten Anwendungen, Websites, Diensten, Services oder Ressourcen von
uns, unseren Geschéaftspartnern oder verbundenen Unternehmen angeboten werden (,,Federated Assets”,
FAs).

In den folgenden Fallen verarbeiten wir Daten als Verantwortlicher im Sinne des Art. 24 DSGVO:

e https://servicesite.dbcfm.de
Die Nutzung der geschlossenen Bereiche der jeweiligen FAs (dies gilt auch fiir Subdomains) setzen den
Abschluss eines gesonderten Nutzungsvertrages sowie teilweise zusatzlich den Erwerb einer Lizenz voraus. Es
gelten Uiber diese Datenschutzerklarung hinausgehende eigene Datenschutzbestimmungen, welche jeweils von
den FAs zur Verfligung gestellt werden. Die Nutzungsbedingungen zu den abgeschlossenen Nutzungsvertragen

und die jeweilig geltenden Datenschutzbestimmungen der FAs werden vom jeweilig Verantwortlichen
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spatestens mit Abschluss des Nutzungsvertrages zur Verfligung stellt. Zuséatzlich kénnen diese auch im
Benutzerbereich des FIP bereitgestellt werden, wobei fiir Aktualitat und Inhalt der Verantwortliche

verantwortlich ist.
Hinweis zum Genus
Wir verwenden in dieser Datenschutzerklarung das generische Maskulinum, um eine bessere Lesbarkeit zu

gewadhrleisten und eine bessere Referenzierbarkeit in Gesetzestexte zu gewahrleisten. Die gewahlte mannliche
Form bezieht sich immer zugleich auf weibliche, mannliche und diverse Personen.
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1. Name und Anschrift des Verantwortlichen

Der Verantwortliche fiir diese Internetseiten im Sinne der Datenschutz-Grundverordnung (DSGVO) und anderer
nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist
die:

mediaservice wasmuth GmbH
MichaelisstraBe 24

20459 Hamburg

E-Mail: kontakt@msw.de
Tel: +49 40 374117-0

Fax: +49 40 374117-27

Den Datenschutzbeauftragten des Verantwortlichen erreichen Sie unter:

mediaservice wasmuth GmbH
-Datenschutzbeauftragter-
MichaelisstraBe 24

20459 Hamburg

E-Mail: datenschutzbeauftragter@msw.de
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2. Allgemeines zur Datenverarbeitung

Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Webseite sowie unserer Inhalte und Leistungen erforderlich ist.

Grundsiatzliche Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfiillung eines Vertrages, dessen Vertragspartei
die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Dies gilt auch fiir
Verarbeitungsvorgadnge, die zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung erforderlich
ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten
erforderlich und lGberwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das
erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fiir die Verarbeitung.

Soweit wir flr Verarbeitungsvorgdnge personenbezogener Daten eine Einwilligung der betroffenen Person
einholen, dient Art. 6 Abs. 1 lit. a DSGVO als Rechtsgrundlage.

Grundsatzliche Datenléschung und grundsatzliche Speicherdauer

Sobald der Zweck der Speicherung entfallt, werden die personenbezogenen Daten der betroffenen Person
geloscht oder gesperrt. Dariiber hinaus ist eine Speicherung zuldssig und moglich, wenn dies durch den
europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen
Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Loschung der Daten
erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist ablduft, es sei denn,
dass eine Erforderlichkeit zur weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine
Vertragserfillung besteht.

Ist nachfolgend jeweils keine besondere Speicherdauer angegeben, gelten die vorgenannten
Grundsatze zur Speicherung.

Verschliisselung
Diese Webseite nutzt zum Schutz der Ubertragung personenbezogener Daten und anderer
vertraulicher Inhalte (z.B. Bestellungen oder Anfragen an den Verantwortlichen) eine SSL-bzw. TLS-

Verschlisselung. Eine verschliisselte Verbindung ist an der Zeichenfolge ,, https://“ und dem Schloss-Symbol in
lhrer Browserzeile zu erkennen.
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3. Verarbeitung personenbezogener Daten

In folgenden Fallen verarbeiten wir personenbezogene Daten

3.1 Bei Nutzung dieser Website

3.1.1 Bereitstellung der Website und Logfiles

3.1.2 Verwendung von Cookies

3.1.3 Registrierung und Konto-Aktivierung

3.1.4 Login & Authentifizierungsdienst

3.1.5 Foderaler Identitatsdienst fir weitere Websites und -ressourcen

3.1.6 Lizensierung & Meine Produkte

3.2 Bei Kontaktaufnahme mit uns

3.2.1 microsoft Office365 einschlieRlich Teams & E-Mail (M356)
3.2.2 zendesk

3.3 Sonstige Fille

3.2.1 Newsletterabonnement und -Verwaltung
3.2.2 CleverReach
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3.1 Bei Nutzung dieser Website

3.1.1 Bereitstellung der Website und Logfiles
Beschreibung und Umfang der Verarbeitung

Bei jedem Aufruf unserer Internetseite, selbst wenn Sie nicht anderweitig Informationen ibermitteln, werden
automatisiert Daten und Informationen vom Computersystem des aufrufenden Rechners erfasst. Folgende - fiir
den technischen Betrieb unserer Webseite erforderlichen - Daten werden hierbei erhoben:

e Das verwendete Betriebssystem des aufrufenden Rechners/Gerétes

e Informationen Uber die Browser-Version des aufrufenden Rechners/Geréates

e  Datum und Uhrzeit zum Zeitpunkt des Zugriffs

e Webseiten, von denen der Nutzer auf unsere Internetseite gelangt (URL)

e die Unterwebseiten, welche lber ein zugreifendes System auf unserer Internetseite angesteuert
werden,

e die Art des verwendeten Gerats und Browsers, z. B. “iPhone 8 & Safari”

Die Daten werden in unserem System in Logfiles gespeichert. Eine Speicherung dieser Daten zusammen mit
anderen personenbezogenen Daten des Nutzers findet nicht statt.

Zweck der Datenverarbeitung

Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung der
Webseite an den Rechner des Nutzers zu ermoglichen. Hierfiir muss die IP-Adresse des Nutzers fiir die Dauer
der Sitzung gespeichert bleiben.

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Webseite sicherzustellen, zur Gewahrleistung
der Sicherheit unserer informationstechnischen Systeme, insbesondere zur praventiven Gefahrenabwehr und
Aufklarung von moglichen Angriffen. Eine Auswertung der Daten zu Marketingzwecken findet in diesem
Zusammenhang nicht statt.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f DSGVO.
Das berechtigte Interesse des Verantwortlichen besteht in der Bereitstellung einer funktionsfahigen Website,
dem stabilen Betrieb dieser sowie die Erreichung der Ziele zum Schutz der Vertraulichkeit, Integritat und
Verfligbarkeit der Daten.

Datenléschung und Speicherdauer

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind.
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Im Falle der Speicherung der Daten in Logfiles ist dies nach spatestens 30 Tagen der Fall. Eine
daruberhinausgehende Speicherung ist moglich. IP-Adressen werden umgehend geldscht oder verfremdet,

sodass eine Zuordnung des aufrufenden Clients nicht mehr moglich ist.
Widerspruchs- und Beseitigungsmoéglichkeit
Die Erfassung der Daten zur Bereitstellung der Webseite und die Speicherung der Daten in Logfiles ist fiir den

Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers keine
Widerspruchsmoglichkeit.
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3.1.2 Verwendung von Cookies
Beschreibung und Umfang der Verarbeitung

Unsere Webseite verwendet technische Cookies. Cookies sind kleine Textdateien, die (iber Ihren Browser auch
auf dem Computer, Tablet, Mobiltelefon 0.4. (Endgerat) des Nutzers gespeichert werden und die es uns
ermoglichen, Informationen zu speichern, wenn Sie unsere Websites und Dienste besuchen oder mit ihnen
interagieren.

Ruft ein Nutzer eine Webseite auf, so kann ein Cookie auf dem Betriebssystem des Nutzers gespeichert
werden. Dieser Cookie enthalt eine charakteristische Zeichenfolge (Cookie-ID), durch welche Internetseiten
und Server dem konkreten Internetbrowser zugeordnet werden kénnen, in dem das Cookie gespeichert wurde.
Dies ermoglicht es den besuchten Internetseiten und Servern, den individuellen Browser der betroffenen
Person von anderen Internetbrowsern, die andere Cookies enthalten, zu unterscheiden. So ermdoglicht der
Cookie eine eindeutige Identifizierung des Browsers beim (erneuten) Besuch der Webseite.

Obwohl diese Technologien allgemein als "Cookies" bezeichnet werden, funktioniert jede von ihnen etwas
anders, was wir im Folgenden erldutern werden: Es gibt verschiedene Arten von Cookies:

e Sitzungscookies (Session Cookies) laufen am Ende Ihrer Browsersitzung ab und erméglichen es,
Aktionen des Users wahrend dieser bestimmten Sitzung (Session) zu verknipfen.

o Dauerhafte Cookies werden Gber mehrere Browser-Sitzungen auf dem Endgeréat gespeichert und
ermoglichen es z.B. Einstellungen oder Aktionen Uiber verschiedene Webseiten hinweg zu speichern.

e Erstanbieter-Cookies sind Cookies, die von der Website gesetzt werden, die Sie gerade besuchen, um
Ihre Einstellungen zu speichern (z.B. wahrend Sie auf der Website sind).

e  Cookies von Drittanbietern werden von einer Website oder Domain in lhrem Browser abgelegt, die
nicht die Website oder Domain ist, die Sie gerade besuchen. Wenn ein Nutzer eine Website besucht
und ein anderes Unternehmen Uber diese Website ein Cookie setzt, handelt es sich um ein
Drittanbieter-Cookie.

Wir setzen Cookies nur in jenen Féllen ein, in denen dies unbedingt erforderlich (,,notwendig”) ist und diese
Cookies werden von uns als Erstanbieter gesetzt (Erstanbieter-Cookies) und wir speichern diese nur fir die
Dauer der Sitzung (Sitzungscookies).

Liste der eingesetzten Cookies

Cookie Name Beschreibung Typ Publisher Ablauf
AspNetCore.Antiforgery.9fXoN5jHCXs | Arbeitet mit notwendig | login.msw.de | Session-
.AspNetCore.Session Ende

zusammen, um Schutz vor
standortiibergreifender
Anforderungsfélschung
(auch bekannt als XSRF
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oder CSRF)
bereitzustellen.

.AspNetCore.ldentity.Application

ASP.NET Core Identity ist
ein
Identifizierungssystem,
mit dem die Anwendung
Anmeldefunktionen
ausfihrt.

notwendig

login.msw.de

Session-
Ende

ARRAffinitySameSite

Wird von Webseiten
gesetzt, die auf der
Microsoft Azure-Cloud-
Plattform laufen. Es wird
fir den
Auslastungsausgleich
verwendet, um
sicherzustellen, dass die
Seitenanfragen der
Besucher in jeder
Browser-Sitzung an
denselben Server geleitet
werden

notwendig

Jogin.msw.de

Session-
Ende

ARRAffinity

Zur Weiterleitung von
Benutzer-Anfragen zum
stets gleichen Server im
Zuge von Load Balancing
(Lastausgleich) bei
Windows Azure Cloud
Plattformen.

notwendig

Jlogin.msw.de

Session-
Ende

idsrv.session

Session Cookie, in dem
eine Session-ID
gespeichert wird. Damit
kénnen technisch
notwendige Daten

notwendig

login.msw.de

Session-
Ende
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innerhalb einer Session
identifiziert werden

Zweck der Datenerhebung und Verarbeitung

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Websites fiir Nutzer zu
vereinfachen, bestimmte Funktionen zu ermdoglichen, die Benutzung sicher zu gestalten und hohe
Verfligbarkeit zu gewahrleisten.

Bestimmte Funktionen unserer Websites kdnnen ohne den Einsatz von Cookies nicht angeboten werden, da es
flir diese erforderlich ist, dass der Browser auch nach einem Seitenwechsel wiedererkannt wird.

Die Nutzung bestimmter technisch notwendiger Cookies, bietet einen Schutz vor seiteniibergreifender
Anfragenfalschung (CSRF Oder XSRF). Dartiber hinaus ist der Zweck bestimmter technisch notwendiger Cookies,
die Anfragelast zu verteilen und eine Verfligbarkeit im vereinbarten oder erforderlichen MaRe gewahrleisten zu
kdnnen.

Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von
Nutzerprofilen verwendet.

Rechtsgrundlage

Rechtsgrundlage ist Art. 6 Abs. 1 lit. c DSGVO. Die Verarbeitung erfolgt zur Anbahnung (Registrierung) oder
Erfillung eines Nutzervertrages, dessen Vertragspartei der Website-Benutzer ist.

Sofern die Website aulRerhalb des Kontextes der Vertragsanbahung oder Vertragserfillung genutzt wird, dient
die Wahrung des berechtigten Interesse des Verantwortlichen nach Art. 6 Abs. 1 S. 1 lit. f DSGVO als
Rechtsgrundlage. Das berechtigte Interesse besteht, als Anbieter die Verpflichtung zur Erreichung der
Schutzziele Sicherheit und Verfiigbarkeit fir die Website selbst sowie die angeschlossenen Websites, welche
die Dienste der Federated Identity Providernutzen, zu erfillen. Dieses Interesse deckt sich mit dem Interesse
der Betroffenen Person z.B. gegen Identitdtsdiebstahl oder Offenlegung personenbezogener Daten geschiitzt
zu werden.

Widerspruch und Beseitigungsmoglichkeiten

Sie die Verwendung bzw. Setzung von Cookies durch entsprechende Anderung Ihrer Browsereinstellungen
verhindern, jedoch werden Sie Dienste und Funktionen dadurch insgesamt oder teilweise nicht nutzen kénnen.

Je nach Art des verwendeten Browser sind die Moglichkeiten, Cookie-Einstellungen zu verwalten
unterschiedlich. Eine Beschreibung findet sich in der Regel im Hilfemeni eines jeden Browsers, in der lhnen
erldutert wird, wie Sie Ihre Cookie-Einstellungen andern kénnen.

Nachfolgend finden Sie eine Zusammenstellung von Link zu einzelnen Browsern:

Desktop & Laptop
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e Google Chrome: (MacOS und Win):
https://support.google.com/accounts/answer/61416?hl=de&co=GENIE.Platform%3DDesktop

e  Mozilla Firefox (MacOS und Win):
https://support.mozilla.org/de/kb/cookies-informationen-websites-auf-ihrem-computer

e  Microsoft Edge (MacOS und Win):
https://support.microsoft.com/de-de/topic/cookies-in-microsoft-edge-anzeigen-a7d95376-f2cd-8e4a-
25dc-1de753474879

e Apple Safari (MacOS):
https://support.apple.com/de-de/guide/safari/sfril1471/mac

Mobile & Tablet

e Google Chrome App (Android)
https://support.google.com/accounts/answer/61416?hl=de&co=GENIE.Platform%3DAndroid&oco=1

e  Google Chrome App (iOS)
https://support.google.com/accounts/answer/61416?hl=de&co=GENIE.Platform%3Di0OS&oco=1

e  Mozilla Firefox (i0S):
https://support.mozilla.org/de/kb/privates-surfen-firefox-fuer-ios

e  Motzilla Firefox (Android):
https://support.mozilla.org/de/kb/schutz-vor-verfolgung-firefox-android

e Apple Safari App (iOS)
https://support.google.com/accounts/answer/61416?hl=de&co=GENIE.Platform%3Di0OS

Auch bereits gespeicherte Cookies kdnnen jederzeit geléscht werden. Dies kann auch automatisiert erfolgen.
Werden Cookies fiir unsere Webseite deaktiviert, kbnnen moglicherweise nicht mehr alle Funktionen der
Webseite vollumfanglich genutzt werden.

Datenloschung und Speicherdauer

Sitzungs-Cookies werden unmittelbar nach Beendigung des Besuchs unserer Website automatisch von lhrem
Browser geloscht werden. Die Dauer der Speicherung hangt davon ab, ob und wie lange Sie das Browserfenster
geoffnet lassen. Wir empfehlen deshalb, den Browser nach dem Ende der Session zu schlieRen, damit die
Cookies geloscht werden.

Sie kénnen jederzeit auch wahrend der Sitzung des Cache l16schen. Nachfolgend finden Sie eine
Zusammenstellung von Link zu einzelnen Browsern:

Desktop & Laptop

e Google Chrome: (MacOS und Win):
https://support.google.com/chrome/answer/95647?hl=de&co=GENIE.Platform%3DDesktop

e Mozilla Firefox (MacOS und Win)
https://support.mozilla.org/de/kb/cookies-und-website-daten-in-firefox-loschen

e  Microsoft Edge (MacOS und Win):
https://support.microsoft.com/de-de/microsoft-edge/cookies-in-microsoft-edge-1%C3%B6schen-
63947406-40ac-c3b8-57b9-2a946a29ae09
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o  Apple Safari (MacOS):
https://support.apple.com/de-de/guide/safari/sfril1471/mac

Mobile & Tablet

e  Google Chrome App (Android)
https://support.google.com/accounts/answer/32050?hl=de&co=GENIE.Platform%3DAndroid

e Google Chrome App (iOS)
https://support.google.com/accounts/answer/32050?hl=de&co=GENIE.Platform%3Di0S

e  Mozilla Firefox (i0S):
https://support.mozilla.org/de/kb/chronik-bereinigen-unter-firefox-fur-ios

e  Motzilla Firefox (Android):
https://support.mozilla.org/de/kb/cookies-website-daten-fur-einzelne-domains-loschen

e Apple Safari App (i0OS)
https://support.apple.com/de-de/HT201265

Wir empfehlen den Browser-Cache regelmaRig zu l6schen. Unter https://browser-cache-leeren.de finden Sie

Informationen dazu.
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3.1.3 Registrierung und Konto-Aktivierung

Beschreibung und Umfang der Verarbeitung

Die Webseite stellt Funktionen bereit, um sich als Nutzer zu registrieren (,,Registrierter Benutzer”). Mit
Registrierung schlieRen Sie einen Nutzungsvertrag liber die Nutzung des Federated Identity
Provider, login.msw.de” mit der mediaservice wasmuth GmbH ab.

Fir eine erfolgreiche Registrierung werden im Registrierungsformular folgende personenbezogene Daten
erhoben gespeichert:

e Vorname*

e Nachname*

e E-Mail*

e Passwort*

e  Zustimmung zu den Nutzungsbedingungen*

e  Erkldrung des Erhalts der Datenschutzerklarung sowie der Information nach Art 13 DSGVO.*

e Einwilligung in Newsletter

Die mit * gekennzeichneten Funktionen sind Pflichtangaben, ohne die die Registrierung nicht abgeschlossen
werden kann.

Zusatzlich werden vom System folgende Informationen immer gespeichert:

e Eindeutige Benutzerkennung (,,User-1D)

e Versionsnummer der Nutzungsbedingungen, denen der Benutzer zugestimmt hat
e  Zeitpunkt der Zustimmung zu der jeweiligen Version der Nutzungsbedingungen

e Versionsnummer der Datenschutzerklarung, deren Empfang der Benutzer erklart

e  Zeitpunkt der Erklarung des Empfangs der jeweiligen Version der Datenschutzerklarung

Der Nutzer erhalt zum Zeitpunkt der Erhebung eine Information entsprechend Art. 13 DSGVO, die geltenden
Nutzungsbedingungen und die geltende Datenschutzerklarung zum Download.

Als Abschluss der Registrierung erhalt der Benutzer zur Aktivierung seines Kontos eine E-Mail (,,Aktivierungs-E-
Mail“), die einen Link enthalt. Durch Aufruf dieser URL ist sichergestellt, dass die angegebene E-Mail-Adresse
im Besitz bzw. zumindest im Zugriff des Kontoinhabers ist. Durch Aufruf des Links wird das Konto fiir die
Benutzung aktiviert.

Uber die Funktion ,Registriert, aber nicht aktiviert?” kann der Benutzer nach Angabe seiner E-Mail-Adresse sich
erneut eine Aktivierungs-E-Mail zusenden lassen, sofern der Glltigkeitszeitraum des Links in der E-Mail
Uberschritten ist oder der Benutzer die E-Mail nicht erhalten hat. Dazu gibt der Benutzer seine E-Mail-Adresse
an und erhélt erneut eine E-Mail mit Link, sofern die E-Mail-Adresse einem Nutzer zugeordnet werden kann,
dessen Registrierungsantrag noch gespeichert ist.
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Zweck

Verarbeitete Daten

Erlduterung

Vertragsantrag

Vorname,

Nachname,

Zustimmung zu den
Nutzungsbedingungen

Erklarung des Erhalts der
Datenschutzerklarung
Versionsnummer der
Nutzungsbedingungen, denen der
Benutzer zugestimmt hat
Zeitpunkt der Zustimmung zu der
jeweiligen Version der
Nutzungsbedingungen
Versionsnummer der
Datenschutzerklarung, deren
Empfang der Benutzer erklart
Zeitpunkt der Erklarung des
Empfangs der jeweiligen Version der
Datenschutzerklarung

Alle Angaben sind zum wirksamen
Abschluss des Nutzungsvertrages
erforderlich, da der
Vertragspartner eine natirliche
Person sein muss.

Identitatsprifung

E-Mail-Adresse
Auf die E-Mail-Adresse bezogener
Aktivierungslink

Der Vertrag kommt mit Annahme
des Vertrages und Bestatigung der
Identitat mittels Aktivierung per
Link-URL zustande, welcher per E-
Mail an die angegebene Adresse
gesendet wird.

Authentifizierung

E-Mail-Adresse
Passwort

Eindeutige Benutzerkennung

E-Mail-Adresse und Passwort
dienen zur Authentifzierung. Die
eindeutige Benutzerkennung
erméglicht die Anderung der E-
Mail-Adresse und dient der
Pseudonymisierung. Die E-Mail-
Adresse wird in dieser
Verarbeitung auch fiir die
Funktion ,Passwort-vergessen”
und ,Passwort-dndern”
verwendet.

Version 1.0 (Stand: 03.11.2022)



Datenschutzerklarung Federal Identity Server

16

Lizenzverwaltung und e User-ID Diese Angaben werden fir die
Autorisierung e Vorname Zuordnung von
e Nachname produktspezifischen
e E-Mail-Adresse Kategorisierungen,
produktspezifischen
Unternehmens-

Accountzuordnungen und die
Zuordnung von Lizenzen
verwendet.

Die E-Mail-Adresse ist die
Standard-Adresse fiir die
Kontaktaufnahme insbesondere

Kontaktaufnahme im e Vorname

Sinne der e Nachname

Vertragsdurchfiihrung E-Mailadresse
bezlglich vertraglicher
Anderungen, zu Vertragsfragen
sowie zur Erflllung von Support-,
Service-, Gewahrleistungs- oder

Garantieanspriichen

Marketing e Einwilligung in die Zusendung von Newsletterzustellung
Newslettern
e  Zeitpunkt der Einwilligung in die

Zusendung von Newslettern

Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung zum Zwecke des Vertragsantrages erfolgt auf der Rechtsgrundlage von Art. 6 Abs.1 lit. b
DSGVO sowie Art. 6 Abs. 1 lif. f DSGVO. Das berechtigte Interesse des Verantwortlichen liegt in dem
rechtssicheren Abschluss eines Nutzungsvertrages begriindet.

Die Verarbeitung zum Zwecke der Identitatspriifung erfolgt als vorvertragliche MalRnahme auf Rechtsgrundlage
von Art. 6 Abs. 1 lit. b DSGVO. Des Weiteren dient Art. 6 Abs. 1 lit. f als Rechtsgrundlage. Das berechtigte
Interesse liegt in der Priifung der Identitat durch Verifizierung des Zugriffbesitzes des Antragstellers zu der von
ihm angegebenen E-Mail-Postfach als eine vorbeugende SicherheitsmaRnahme zur Abwehr von
Identitatsbetrug.

Die Verarbeitung zum Zwecke der Authentifizierung im Rahmen der Vertragsdurchfiihrung wird auf der
Rechtsgrundlage von Art. 6 Abs.1 lit. b DSGVO sowie Art. 6 Abs. 1 lif. f DSGVO vorgenommen. Die
Erforderlichkeit der Verarbeitung und das berechtigte Interesse des Verantwortlichen ergibt sich auch aus den
Obliegenheiten des Vertragspartners, welcher mittels des Nutzervertrag dem Nutzer zusichert, u.a. geeigneter
MaRnahmen fiir die Schutzziele Vertraulichkeit und Integritat zu treffen, fir die eine sichere Authentifzierung
mitels Benutzername und Passwort eine geeignete Mallnahme darstellt. Eine sichere Authentifizierung dient
auch der Vertraulichkeit und Integritat der betroffenen Person und liegt erfolgt insofern auch im Interesse der
betroffenen Person. Die Verarbeitung ist desweiteren auch zur Wahrung berechtigter Interessen Dritter
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erforderlich, welche sich daraus, dass Geschaftspartner und Verbundene Unternehmen Websites betreiben
oder Webressourcen bereitstellen, welche auf den Authentisierungsdienste dieser Website vertrauen.

Die Verarbeitungen zum Zwecke sowie Lizenzverwaltung und Autorisierung wird auf der Rechtsgrundlage von
Art. 6 Abs.1 lit. b DSGVO sowie Art. 6 Abs. 1 lif. f DSGVO vorgenommen. Die Erforderlichkeit der Verarbeitung
ergibt sich aus den Obliegenheiten des Vertragspartners, die im Nutzungsvertrag zugesicherte lizenzierte
Leistungen einzurdumen. Die Erforderlichkeit und das Berechtigte Interesse der Verarbeitung von Daten, die
zur zeitlichen, sachlichen und nutzerbezogenen Abgrenzung dienen, liegt im Interesse des Verantwortlichen,
welche in der Wahrung dessen wirtschaftlichen Interesse begriindet liegt, welche wiederum darin bestehen,
dass Lizenzen genau im vertraglich vereinbarten Umfang und nicht langer, umfangreicher oder
nutzerlibergreifend verwendet werden kdnnen. Dieses Interesse steht der betroffenen Person als
Lizenznehmer nicht entgegen.

Die Verarbeitungen zum Zwecke der Kontaktaufnahme im Sinne der Vertragsdurchfiihrung und Autorisierung
wird auf Rechtsgrundlage von Art. 6 Abs.1 lit. b DSGVO vorgenommen. Eine Kontaktmaoglichkeit ist fiir die
Vertragsdurchfiihrung erforderlich, da erstens der Nutzungsvertrag Anderungen wahrend der Laufzeit vorsieht,
insbesondere da bestimmte Anderungen vorab mitzuteilen sind, und zweitens das Gebot der Transparenz und
Fairness sowie die Einhaltung datenschutzrechtlicher Pflichten, zu deren Umsetzung die Information des Users
Uiber Anderungen in Datenschutzbestimmungen erforderlich ist.

Die Verarbeitung personenbezogener Daten fiir den Newsletterversand und die Newslettereinstellungen zum
Zwecke des Marketings erfolgt auf der Rechtsgrundlage der informierten Einwilligung nach Art. 6 Abs. 1 lit. a.
Die Verarbeitung einer E-Mail-Adresse ist fur die erfolgreiche Verarbeitung erforderlich.

Widerruf

Die betroffene Person hat das Recht, ihre Einwilligung zum Newsletterversand zu widerrufen. Der Widerruf
kann auf zwei alternative Arten erfolgen:

e Die Betroffene Person kann sich per Link im FuBbereiches jedes Newsletter vom Newsletter
abmelden.

e Die Betroffene Person kann unter ,,Newsletter verwalten”
(https://login.msw.de/Manage/ManageNewsletter) die Einwilligung widerrufen

Durch den Widerruf der Einwilligung wird die RechtméRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

Berichtigung
Registrierte Benutzer konnen unter ,,Mein Profil/Profil” die sie betreffenden, insbesondere die von ihnen

erhobenen, Daten einsehen sowie teilweise bearbeiten bzw. erganzen. Die E-Mail-Adresse kann aus
Sicherheitsgriinden derzeit nur nach personlicher Kontaktaufnahme mit dem Support gedndert werden.
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Datenléschung und Speicherdauer

Registrierte Benutzer konnen unter ,,Mein Profil/Profil” die sie betreffenden, insbesondere die von ihnen
erhobenen, Daten einsehen sowie teilweise bearbeiten bzw. erganzen

Der Link zur Identitatspriifung per Aktivierungs-E-Mail ist 3 Tage gultig. Nach Ablauf der Giiltigkeit ist die URL
nicht mehr geeignet um die Identitdt des Users nachzuweisen.

Ohne eine Aktivierung per E-Mail bleiben die Daten zu einem Nutzungsvertrag-Antrag 7 Tage gespeichert.

Erfolgt eine Aktivierung nicht innerhalb dieses Zeitraumes, wird der Antrag sowie alle dazugehdrigen Daten

geldscht.
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3.1.4 Login & Authentifizierungsdienst
Beschreibung und Umfang der Verarbeitung

Die Website stellt eine Funktion bereit, mit der sich vorab registrierten Benutzer mit ihren Anmeldedaten
anmelden kdnnen (,,Login“). Der Login erlaubt den Zugriff auf geschiitzte Bereiche der Website. Dies sind u.a.

|ll

die Bereiche ,,Mein Profil”, ,Meine Produkte”, ,Passwort dndern” oder ,,Newsletter verwalten”. Mit dem Login

wird aus einem Benutzer eine ,,Angemeldeter Benutzer”, indem die folgenden Daten mit den Daten der
registrierten Benutzer verglichen werden:

e E-Mail-Adresse

e Passwort

Nutzer, die sich an ihr vergebenes Passwort nicht mehr errinnern kénnen, steht die Funktion ,Passwort
vergessen” zu Verfligung. Dabei werden folgende Daten abgefragt:

e E-Mail-Adresse

Nach Ausfiihren der Funktion wird dem Benutzer eine E-Mail an die im Account hinterlegte Adresse gesendet.
Die E-Mail enthélt einen temporér gultigen Link, der das zurlicksetzen des Passworts ermoglicht.

Zweck der Datenerhebung und Verarbeitung
Die Verarbeitung ist flr eine sichere Authentifzierung der Benutzer notwendig.
Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf der Rechtsgrundlage von Art. 6 Abs.1 lit. b DSGVO zur Erfiillung des
Nutzungsvertrages dessen Vertragspartei die betroffene Person ist.

Des Weiteren erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lif. f DSGVO. Das berechtigte Interesse
des Verantwortlichen bzw. eines Dritten — insbesondere eines Geschaftspartners oder eines verbundenen
Unternehmens, dessen Websites sich dem Federated Identity Providerbedienen - liegt in einer sicheren
Authentifizierung der Benutzer Schutz von Geschéaftsdaten und personenbezogenen Daten als MaRnahme zur

Erreichung der Schutzziele Integritat und Vertraulichkeit begriindet.
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3.1.5 Foderaler Identitatsdienst flir weitere Websites und -ressourcen

Beschreibung und Umfang der Verarbeitung

Als Federated Identity Provider Glbernimmt login.msw.de die Authentifizierung fir die Federated Assets.
Typischerweise startet der Benutzer den Anmelden-Prozess bei dem Federated Asset (,,Quelle”), z.B. einer
Website, indem er dort die Aktion ,,Anmelden” 0.4. in dieser Quelle verwendet. Hierbei wird er dann im
Browser auf die Seite des FIP login.msw.de geleitet. Dort authentifiziert er sich mittels Login (,Anmeldung”).
Nach erfolgreichem Login wird durch die Website login.msw.de ein Cookie fiir das FA angelegt, welches
verschlisselte Authentifizierungs-Informationen (,, Token“) dem FA bereitgestellt. Dieser Cookie enthalt
folgende Informationen:

e Token

Der Token ist solange giiltig, wie die Session besteht. Bei Login kann kann mit der Funktion ,,Angemeldet
bleiben” die Giiltigkeit des Tokens Uber die Session hinaus auf 14 Tage verlangert werden Glltigkeit. Nach
Ablauf der Giiltigkeit kann dieser von den Trust Partys nicht mehr erfolgreich zur Authentisierung verwendet
werden.

Die Website login.msw.de kann als FIP einen Autorisierungsdienst ilbernehmen, in dem der FIP den FA
Autorisierungsinformationen (z.B. Lizenzen) Uber eine verschlisselte Verbindung bereitstellt. Typischerweise
handelt es sich hierbei um grundlegende Autorisierung, die den Zugriff auf die jeweiligen FAs regeln.

Die Website login.msw.de kann des Weiteren als FIP die Funktion eines Identitdts-Informationsdienstes fiir die
FAs Gbernehmen. Dabei werden Uber eine verschlisselte Verbindung die fiir die jeweiligen FAs erforderlichen
benutzerbezogenen Informationen den FAs zur Verfligung gestellt. Diese Daten umfassen z.B.

e Benutzer-ID

e Vorname

e Nachname

e E-Mail-Adresse

Zweck der Verarbeitung

Die Verarbeitung der personenbezogenen Daten ist erforderlich, um den Trust Partys im ausreichenden MalSe
Informationen zu Verfligung zu stellen, um den Benutzer zu identifizieren und anwendungsspezifische
Autorisierungen und Business-Daten zuzuordnen.

Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf der Rechtsgrundlage von Art. 6 Abs.1 lit. b DSGVO zur Erfiillung des
Nutzungsvertrages dessen Vertragspartei die betroffene Person ist.

Des Weiteren erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lif. f DSGVO. Das berechtigte Interesse

des Verantwortlichen bzw. eines Dritten — insbesondere eines Geschaftspartners oder eines verbundenen
Unternehmens, dessen Websites sich dem Federated Identity Providerbedienen - liegt in der foderalen
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Verwaltung der Benutzeridentitat der betroffenen Person, welche dem Erreichen des Schutzzielen Integritét,
Vertraulichkeit und Verfligbarkeit dient.

Empfanger oder Empfangerkategorien der personenbezogenen Daten

login.msw.de ist eine Foderaler Identitatsdienst fur verschiedene Anwendungen, die jeweils im eigenen Besitz,
im Besitz von Geschaftspartnern und/oder im Besitz von verbundenen Unternehmen sein kénnen. Zum oben
beschriebenen Zwecke werden personenbezogene Daten an die Trust Partys als Empfanger libertragen bzw. —
sofern diese in getrennter Verantwortung handeln — diesen gegeniiber offengelegt.

Widerspruch und Beseitigungsméglichkeiten

Der Nutzung der Daten auf Websites des Verantworten, tiber deren Nutzung die betroffene Person eine
Nutzungsvertrag hat sowie der Offenlegung der Daten gegeniiber Dritten, die auf ihren Websites den Identity
Dienst nutzen und mit denen ein Nutzungsvertrag geschlossen wurde, kann widersprochen werden, indem die
entsprechende Funktion ,, Datennutzung Widersprechen” genutzt wird. Dadurch werden die Daten
eingeschrankt, was bewirkt, dass die jeweilige Applikation hiernach nicht mehr benutzt werden kann. Die
Nutzungsvertrage mit dem Verantwortlichen tber die Nutzung von login.msw.de als auch liber weitere
Nutzungsvertrage mit dem Verantwortlichen oder einem Dritten bleiben hiervon unberihrt.

Die Beschrdankung der Daten bezieht sich nur auf die durch den Identitatsdienst der jeweiligen Website zur
Verfligung gestellten Daten, nicht jedoch auf die Businessdaten, sofern dies nicht in der Verantwortung des
Verantwortlichen liegt.

Widerrufsmoglichkeiten

Der Nutzung der Daten auf Websites des Verantwortlichen, kann durch Kiindigung des jeweiligen Anwendungs-
Nutzungsvertrages widersprochen werden, indem die Funktion ,Nutzungsvertrag der Applikation kiindigen”
genutzt wird. Dadurch werden die Daten eingeschrankt, was bewirkt, dass die jeweilige Applikation hiernach
nicht mehr der Applikation zur Verfligung gestellt werden.

Datenléschung und Speicherdauer

Die Loschung der Daten obliegt den jeweiligen Empfangern bzw. dem Verantwortlichen im Rahmen der

Nutzung durch die jeweilige Website. Ndheres hierzu regeln die jeweiligen Datenschutzrichtlinien der
Anwendungen.
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3.1.6 Lizensierung & Meine Produkte
Beschreibung und Umfang der Verarbeitung

Die Lizensierung ist der Prozess der Zuordnung einer Lizenz zu einer natirlichen Person. Eine Lizenzschlissel
kann —je nach Anwendung — genau einer oder mehreren Personen gleichzeitig zugeordnet werden. Die
registrierten Benutzer konnen ihre Lizenzen einsehen sowie neue Lizenzen aktivieren. Ein Lizenzschlissel kann
Leistungsbestandteil eines Rahmenvertrages sein. Der Prozess der Zuordnung und Entordnung des
Lizenzschllssels zur Person ist auf FA-Ebene geregelt. Je nach Anwendung kénnen innerhalb der FA auch
weitere Daten dem Lizenzschlissel zugeordnet werden (wie z.B. Merkmale zum Unternehmen), die durch die

indirekte Zuordnung zur Person Personenbezug haben.

Unter ,,Meine Produkte” werden folgende Daten (zusammenhdngend als , Lizenz-Datensatz”) gespeichert und
verarbeitet:

e  Produkt auf das sich die Lizenz bezieht , Lizensiertes Produkt”

e Name der Lizenz , Lizenzname”

e einer natiirlichen Person zugeordneter Lizenzschlissel , Lizenzschlissel”
o  Glltigkeitsende der Lizenz ,,Gultig bis“

e  Aktivierungsdatum der Lizenz , Aktiviert am“
Dariber hinaus kénnen in diesem Bereich die jeweiligen Nutzungsbedingungen zu geschlossenen Vertragen
des Benutzers mit den FA-Anbietern durch den jeweiligen Anbieter sowie doe Datenschutzerklarungen des FA-
Verantwortlichen durch den Verantwortlichen bereitgestellt werden.
Zweck der Verarbeitung
Die Verarbeitung sind fiir Vertragsdurchfiihrung und die im Zusammenhang mit den Lizenzen durchgefiihrte
zeitlich-sachliche Zuordnung von damit in Verbindung stehenden Berechtigungen zu dem jeweiligen Benutzer
notwendig.
Rechtsgrundlage
Rechtsgrundlage ist Art. 6 Abs.1 lit. b DSGVO. Die Verarbeitung ist zur Durchfiihrung vorvertraglicher

MaRnahmen erforderlich sowie fiir die Erfiillung des Nutzungsvertrages, dessen Vertragspartei der registrierte
Nutzer ist, erforderlich.
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3.2 Bei der Kommunikation mit uns

3.2.1 microsoft Office365 einschlieBlich Teams & E-Mail (M356)

Beschreibung und Umfang der Verarbeitung

Bei der Nutzung der M365 Anwendungen werden personenbezogene Daten (iber Sie verarbeitet. Bitte
beachten Sie, dass dieser Datenschutzhinweis Sie nur Uber die Verarbeitung lhrer personenbezogenen Daten
durch uns informiert, wenn Sie gemeinsam mit uns Anwendungen von Microsoft nutzen. Falls Sie
Informationen Uber die Verarbeitung durch Microsoft benétigen, bitten wir Sie die entsprechende Erklarung
einzusehen. Microsoft 365 ist eine Software der Firma

Microsoft Corporation
One Microsoft Way Redmond
WA 98052-6399 USA.

Microsoft Teams ist Teil der Cloud-Anwendung Office 365, fiir welches ein Nutzerkonto erstellt werden muss.
Gleichfalls behalt sich Microsoft vor Kundendaten zu eigenen Geschéaftszwecken zu verarbeiten. Dies stellt fiir
die Nutzer von Microsoft Teams ein Datenschutz-Risiko dar. Wir haben mit dem Anbieter Microsoft
Datenschutzvereinbarungen abgeschlossen, um ein Mindestmal an Datenschutz zu garantieren. Diese werden
regelmaRig aktualisiert. Beachten Sie bitte, dass wir auf die Datenverarbeitungen von Microsoft keinen Einfluss
haben. In dem Umfang, in dem Microsoft Teams personenbezogene Daten in Verbindung mit den legitimen
Geschaftsvorgangen von Microsoft verarbeitet, ist Microsoft unabhangiger Datenverantwortlicher fiir diese
Nutzung und als solcher verantwortlich fur die Einhaltung aller geltenden Gesetze und Verpflichtungen eines
Datenverantwortlichen.

Weitere Informationen zu Zweck und Umfang der Datenerhebung und ihrer Verarbeitung durch Microsoft
Teams erhalten Sie in den Datenschutzerkldrung von Microsoft unter privacy.microsoft.com/de-
de/privacystatement und Microsoft Teams unter docs.microsoft.com/de-de/microsoftteams/teams-privacy.
Dort erhalten Sie auch weitere Informationen zu Ihren diesbeziiglichen Rechten. Microsoft verarbeitet Ihre
personenbezogenen Daten teilweise wohl auch in den USA. Soweit Sie die Internetseite von Microsoft , Teams”
aufrufen, ist der Anbieter von ,, Teams” fiir die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite
ist fir die Nutzung von ,, Teams” jedoch nur erforderlich, um sich die Software fiir die Nutzung von , Teams”
herunterzuladen.

Sie kénnen ,Teams” auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum
Meeting direkt in der ,Teams“-App eingeben. Wenn Sie die ,Teams“-App nicht nutzen wollen oder kénnen,
dann sind die Basisfunktionen auch iber eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von
,Teams” finden.

Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie die M365 Anwendungen
verwenden. Welche personenbezogenen Daten genau verarbeitet werden, haben wir im Folgenden fiir Sie

aufgefihrt:

e |hre IP-Adresse, mit der der Zugriff auf die Anwendungen von Microsoft Office 365 erfolgt.
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e |hr Benutzername (Zugangsdaten zu den Microsoft Office 365 Anwendungen), Daten im Rahmen der
sog. Multifaktor-Authentifizierung, die Sie selbst in lhrem Microsoft Account hinterlegt haben (z. B.
optional die (private) Handynummer).

e Identifikationsmerkmale: Informationen zu lhrer Person, die Sie als Nutzer, Absender, Empfanger von
Daten innerhalb der M365 Anwendungen kennzeichnet. Dazu gehoren insbesondere nachfolgende
Stammdaten: Name, Vorname, dienstliche Kontaktdaten wie Telefonnummer, E-Mailadresse,
dienstliche Faxnummer, sofern von lhnen angegeben. Weitere Daten (wie z. B. ein von ihnen
hinterlegtes Profilbild) sind ebenfalls in Inrem Profil jederzeit einsehbar. Diese Informationen sind in
lhrem Profil, aber insbesondere auch in Outlook fiir Sie jederzeit sichtbar und kénnen von lhnen
individuell angepasst werden.

e  Fir die Authentifizierung und den Lizenzgebrauch erforderliche Daten. In den M365 Anwendungen
werden samtliche Nutzeraktivitaten, wie z.B. Zeitpunkt des Zugriffs, Datum, Art des Zugriffs, Angabe
zu den Daten/Dateien/Dokumenten auf die zugegriffen wurde und samtliche Aktivitdten im
Zusammenhang mit der Nutzung, wie das Anlegen, Andern, Léschen eines Dokuments, Einrichten
eines Teams (und von Kandlen in Teams), das Anfertigen von Notizen im Notizbuch, Start eines Chats,
Antworten im Chat verarbeitet.

e Beider Nutzung von ,Teams” werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem
»Online-Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

e Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn
,Single-Sign-On“ nicht verwendet wird), Profilbild (optional),

e  Abteilung (optional)

e Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-
Informationen

e Bei Aufzeichnungen: Video-, Audio- und Prasentationsaufnahmen, Datei aller Audioaufnahmen,
Textdatei des Online-Meeting-Chats.

e  Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Geréts
gespeichert werden.

e Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem ,,Online-Meeting” die Chat-,
Fragen- oder Umfragefunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben
verarbeitet, um diese im ,,Online-Meeting” anzuzeigen und ggf. zu protokollieren. Um die Anzeige von
Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des
Meetings die Daten vom Mikrofon lhres Endgeréats sowie von einer etwaigen Videokamera des
Endgerats verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit selbst tiber die ,,Teams“-
Applikationen abschalten bzw. stummstellen.

e Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-Raum” zu betreten, missen Sie
zumindest Angaben zu lhrem Namen machen.

Wir verwenden ,Teams”, um ,, Online-Meetings“ durchzufihren. Wenn wir ,,Online-Meetings” aufzeichnen

wollen, werden wir lThnen das im Vorwege transparent mitteilen und — soweit erforderlich — um eine
Zustimmung bitten. Die Tatsache der Aufzeichnung wird lhnen zudem in der ,, Teams“-App angezeigt.
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Wenn es fiir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden
wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.
Zweck

M365 dient der Kommunikation und Zusammenarbeit innerhalb der mediaservice wasmuth GmbH, der
Kommunikation mit unseren Kunden, Geschéaftspartnern, verbundenen Unternehmen und weiteren Gruppen.
Insbesondere nutzen wir Office365 als E-Mail-Provider fiir den Versand und den Empfang von E-Mail sowie fir
die Zusammenarbeit auf Grundlage von Microsoft Teams in Form von Videokonferenzen und bei virtueller
Zusammenarbeit mit lhnen. M365 darf ausschlieRlich dienstlich verwendet werden.

Rechtsgrundlage

Soweit personenbezogene Daten von Beschaftigten der mediaservice wasmuth GmbH verarbeitet werden, ist §
26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von , Teams*“
personenbezogene Daten nicht fiir die Begriindung, Durchfiihrung oder Beendigung des
Beschéftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von
,Teams” sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Unser Interesse
besteht in diesen Fallen an der effektiven Durchfiihrung von ,,Online-Meetings”.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung Art. 6 Abs. 1 lit. b) DSGVO, soweit die
Verarbeitungen im Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier
besteht unser Interesse an der effektiven Durchfithrung von ,,Online-Meetings“ und Ubertragung von Daten
und E-Mails.

Weitergabe der Daten an Dritte

Eine Weitergabe lhrer personenbezogenen Daten ohne lhre ausdriickliche vorherige Einwilligung erfolgt neben
den explizit in dieser Datenschutzerklarung genannten Fallen lediglich dann, wenn es gesetzlich zulassig bzw.
erforderlich ist. Dies kann u.a. der Fall sein, wenn die Verarbeitung erforderlich ist, um lebenswichtige
Interessen des Nutzers oder einer anderen natiirlichen Person zu schiitzen.

Wenn es zur Aufklarung einer rechtswidrigen bzw. missbrauchlichen Nutzung der M365 Anwendungen oder fiir
die Rechtsverfolgung erforderlich ist, werden personenbezogene Daten an die Strafverfolgungsbehorden oder
andere Behorden sowie ggf. an geschadigte Dritte oder Rechtsberater weitergeleitet. Dies geschieht jedoch
nur, wenn Anhaltspunkte fir ein gesetzwidriges bzw. missbrauchliches Verhalten vorliegen. Eine Weitergabe
kann auch stattfinden, wenn dies der Durchsetzung von Nutzungsbedingungen oder anderen
Rechtsanspriichen dient. Wir sind zudem gesetzlich verpflichtet, auf Anfrage bestimmten o6ffentlichen Stellen
Auskunft zu erteilen. Dies sind Strafverfolgungsbehorden, Behorden, die bulRgeldbewahrte
Ordnungswidrigkeiten verfolgen, und die Finanzbehorden.
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Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt, dass (1) die Verarbeitung
zur Erfillung einer rechtlichen Verpflichtung erforderlich ist, der wir gemaR Art. 6 Abs. 1 lit. f) DSGVO i.V.m.
nationalen rechtlichen Vorgaben zur Weitergabe von Daten an Strafverfolgungsbehdérden unterliegen, oder (2)
wir ein berechtigtes Interesse daran haben, die Daten bei Vorliegen von Anhaltspunkten fiir missbrauchliches
Verhalten oder zur Durchsetzung unserer Rechtsanspriiche an die genannten Dritten weiterzugeben und lhre
Rechte und Interessen am Schutz Ihrer personenbezogenen Daten im Sinne von Art. 6 Abs. 1 lit. f) DSGVO nicht
Uberwiegen.

Daten — insbesondere Inhalte von E-Mails, die im Rahmen des Vertragsanbahung und -Durchfiihrung anfallen,
werden Geschaftspartnern und verbundenen Unternehmen fiir interne Verwaltungszwecke einschliefRlich der
gemeinsamen Kundenbetreuung im Rahmen des Erforderlichen weitergeben. Eine etwaige Weitergabe der
personenbezogenen Daten ist dadurch gerechtfertigt, dass wir ein berechtigtes Interesse daran haben, die
Daten fir administrative Zwecke innerhalb unserer Zusammenarbeit weiterzugeben und lhre Rechte und
Interessen am Schutz lhrer personenbezogenen Daten im Sinne von Art. 6 Abs. 1 lit. f) DSGVO nicht
Uberwiegen.

Wir sind bei der Nutzung der M365 Anwendungen auf Microsoft angewiesen. Microsoft ist ein sog.
Auftragsverarbeiter unterliegt bei der Verarbeitung personenbezogener Daten im Rahmen der von uns
eingesetzten Microsoft 365 Anwendungen unseren Weisungen als verantwortlichen Stelle im Sinne der DSGVO.
Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt, dass wir unsere
Fremdunternehmen und externen Dienstleister im Rahmen von Art. 28 Abs. 1 DSGVO als Auftragsverarbeiter
sorgfaltig ausgewahlt, regelmaRig Giberprift und vertraglich verpflichtet haben, samtliche personenbezogenen
Daten ausschlieflich entsprechend unserer Weisungen zu verarbeiten.

Ubermittlung in Drittlinder

Die Verarbeitung personenbezogener Daten durch Microsoft erfolgt ausschlieRlich auf Servern in der EU.
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3.2.1 zendesk

Beschreibung zu Umfang

Wir benutzen zur Bearbeitung von Kontakt- und Kundenanfragen per E-Mail oder lber ein eigens zur
Verfligung gestelltes Kontaktformular das Ticketsystem Zendesk, eine Kundenserviceplattform der

Zendesk Inc., 989 Market Street #300, San Francisco, CA 94102 (“Zendesk”),

mit der wir einen Vertrag liber die Verarbeitung personenbezogener Daten in unserem Auftrag (,AVV“ bzw.
,DPA”) geschlossen haben.

Wenn Sie an uns eine Kontaktanfrage richten, indem Sie uns eine E-Mail-Nachricht senden, erstellen wir mit
Hilfe von Zendesk ein , Ticket” zu Ihrer Anfrage. Ein solches Ticket ist vergleichbar mit einem virtuellen Ordner,
in dem die gesamte Bearbeitung lhrer Anfrage durch unseren Kundensupport niedergelegt und auf den Servern
von Zendesk gespeichert wird. Dies betrifft auch die gesamte Kommunikation mit Ihnen im Rahmen Ihrer

Anfrage an uns.
Zweck

Wir setzen zendesk ein, um unseren Nutzern einfache Moglichkeiten der Kontaktaufnahme zu schaffen und ein
bestmdgliches Benutzererlebnis bei Serviceanfrage zu gewahrleisten.

Rechtsgrundlage

Rechtsgrundlage ist Art. 6 Abs.1 lit. a DSGVO. Die Verarbeitung wird auf Grundlage einer Einwilligung der
betroffenen Person in die Dateniibermittlung in ein Drittland vorgenommen, Die betroffene Person wird vorher
explizit Gber bestehende mdgliche Risiken von Dateniibermittlungen in das Drittland aufgeklaren, d.h.
insbesondere darliber, dass kein angemessenes Datenschutzniveau gegeben ist und Betroffenenrechte ggf.
nicht durchgesetzt werden konnen. Auch wird die betroffene Person darauf hingewiesen, dass sie die
Einwilligung jederzeit widerrufen kann (Art. 7 Abs. 3 DS-GVO),

Widerspruchs- und Beseitigungsmaéglichkeit

Wenn Nutzer mit einer Datenerhebung (iber und einer Datenspeicherung im externen System von Zendesk
nicht einverstanden sind, bieten wir ihnen als alternative Kontaktmaglichkeit die Einreichung von Service-
Anfragen per Telefon, Telefax oder Post.

Die Daten werden von uns gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Dies ist fir gewdhnlich der Fall, wenn die jeweilige Kommunikation mit Ihnen beendet ist.
Beendet ist die Kommunikation dann, wenn sich aus den Umstdanden entnehmen l3sst, dass Ihr Anliegen
abschlieBend geklart ist.

Der Verarbeitung kdnnen Sie uns oder Zendesk gegeniiber auch jederzeit widersprechen.

Ubermittlung in ein Drittland
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Zendesk Inc. hat seinen Sitz in einem unsicheren Drittland (USA), fur das kein Angemessenheitsbeschluss der
Europaischen Kommission vorliegt.

Hinsichtlich der Prifung, ob fiir die an dieses Drittland Gbermittelten personenbezogenen Daten im Hinblick
auf UberwachungsmaRnahmen, die den Behérden den Zugriff erméglichen ein im wesentlichen gleichwertiges
Schutzniveau besteht hat das EuGH das Ergebnis insoweit vorweggenommen, als dass der EuGH dies fur USA
im Hinblick auf die gepriften Rechtsvorschriften verneint.

Mit der Entscheidung in der Rechtssache C-311/18 legte der EuGH fest, dass Organisationen beurteilen sollten,
ob sie personenbezogene Daten auf der Grundlage anderer Garantien nach Art. 44 ff. DSGVO, wie etwas SCCs
und/oder der BCR {ibermitteln kénnen oder nicht, wobei die Umstinde der Ubermittlung und alle zusatzlichen
MalRnahmen, die eine Organisation ergreifen kénnte, zu beriicksichtigen sind.

In dem mit zendesk geschlossenen AVV wurden die von der Europdischen Kommission genehmigten und
Standardvertragsklauseln (,SCC“) von zendesk zugrunde gelegt. Darliber hinaus hat Zendesk die Genehmigung
fur seine verbindlichen internen Datenschutzvorschriften (Binding Corporate Rules, ,BCR“) eingeholt. Sowohl
flr die BCR (zendesk Binding Corporate Rules: Processor Policy; Part V Appendix 2, Data Subject Rights
Procedure, S.23ff, 10/2020, https://dleipm3vz40hy0.cloudfront.net/pdf/ZENDESK%20-
%20BCR%20Processor%20Policy.pdf) als auch fur die im AVV enthaltenen SCC wurden gepriift, ob die
durchsetzbaren Rechte und wirksamen Rechtsbehelfe im Drittland auch durch wirksame Mechanismen

praktisch zur Verfligung stehen.
Dartiber hinaus haben wir folgende weiteren Aspekte in die Bewertung mit einflieBen lassen:
1. Zendesk setzt zum Schutz der Daten eine umfangreiche Verschliisselung auf verschiedenen Ebenen ein:

e (i) Verschliisselung im Transit. Servicedaten, zu denen auch personenbezogene Daten gehéren
kénnen, werden bei der Kommunikation mit Zendesk-Benutzerschnittstellen (Uls) und
Anwendungsprogrammierschnittstellen (APls) Gber den Industriestandard HTTPS/TLS (TLS 1.2 oder
héher) bei der Ubertragung iiber &ffentliche Netzwerke verschliisselt. Ausnahmen von der
Verschliisselung bei der Ubertragung (z. B. bei der Nutzung eines Drittanbieterdienstes, der keine
Verschlisselung unterstiitzt) sind auf unserer Sicherheitswebsite hierdetailliert aufgefiihrt;

e (ii) Verschlusselung im Ruhezustand. Betriebsdaten, zu denen auch personenbezogene Daten gehéren
konnen, werden im Ruhezustand von Unterauftragsverarbeitern von Zendesk und Managed
Services/Hosting-Anbieter Amazon Web Services Inc. Giber AES-256 verschlusselt.

e (iii) Zendesk ermdoglicht auch kundengenerierte Zertifikate fur Daten, die sich im Transit befinden,
indem die Host-Mapping-Funktion in ihrem Konto verwendet wird; weitere Informationen finden
Sie hier.

2. zendesk verdffentlicht regelmaRig einen Transparenzbericht iber Ersuchen von Strafverfolgungsbehérden in

Bezug auf personenbezogene Daten Zendesk wird aktualisierte Berichte ungefahr alle sechs Monate in Bezug
auf den vorherigen Sechsmonatszeitraum vorlegen. (https://www.zendesk.de/trust-center)
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3.3 Sonstige Falle

3.3.1 Newsletter-Abonnement und -Verwaltung
Beschreibung und Umfang der Verarbeitung

Auf unserer Website besteht die Méglichkeit, verschiedene Newsletter zu verschiedenen Themen oder
Produkten zu abonnieren.

Sofern die Registrierung im Kontext einer Registrierung fiir eine FA erfolgt, so wird der Newsletter fiir die
jeweilige FA angeboten und das Abonnement kann dort abgeschlossen werden. Per default wird eine
Themenauswahl festgelegt. In den Newslettereinstellungen im User-Profil kénnen nachtraglich weitere
Newsletter die Themen festgelegt werden.

Die Anmeldung erfolgt (iber das sog. Double-Opt-in-Verfahren, sofern Sie sich erstmals bei login.msw.de
registrieren. Das heiBt, dass wir lhnen nur dann einen E-Mail-Newsletter Gbermitteln werden, wenn Sie uns bei
Registrierung ihre Identitdt bestatigt haben. Wir schicken Ihnen dazu nach Ihrer Anmeldung eine Bestatigungs-
E-Mail, mit der Sie gebeten werden durch Anklicken eines entsprechenden Links in der E-Mail zu bestatigen
(,,Double-Opt-In“). Sofern Sie bereits Ihre Identitdt bestatigt haben und Sie angemeldet sind, gilt diese
Bestatigung als Double-Opt-In.

Unter ,Mein Profil / Newsletter verwalten” kénnen Sie ihre Einwilligungen fiir unsere Newsletter verwalten,
insbesondere uns Einwilligungen erteilen oder erteilte Einwilligungen widerrufen.

e Einwilligungen fir die jeweiligen Newsletter

Praferenzen bezlglich der Interessen kdnnen optional bei Registrierung und in der Newslettereinstellungen im
User-Profil gesetzt werden. Diese Angaben werden verwendet, um Ihnen die Inhalte auf Ihre Interessen
abzustimmen. Gespeichert wird hierbei:

e Interessen fir Themen

Mit der Einwilligung willigen Sie in die Zusendung von Newslettern und werblichen E-Mails und die damit in
Zusammenhang stehende Speicherung von optionalen und freiwilligen Praferenzmerkmalen durch uns ein. Das
Setzen von , Interessen fir Themen“ versuchen wir Inhalte passend zu den Interessen auszuwahlen. Aus
gewadhlten Praferenzthemen leitet sich kein Anspruch ab, ausschlieBlich nur zu diesen Themen E-Mail-
Newsletter-Inhalte zu erhalten ebenso wenig, wie ein nicht gewéhltes Praferenzthema auch Inhalt eines
Newsletters sein kann, ohne dass dieses gewahlt wurde.

Es erfolgt im Zusammenhang mit der Datenverarbeitung fiir den Versand von Newslettern keine Weitergabe
der Daten an Dritte. Die Daten werden ausschlieRlich fiir den Versand des Newsletters verwendet.

Es erfolgt im Zusammenhang mit der Datenverarbeitung fir den Versand von Newslettern keine Weitergabe
der Daten an Dritte. Die Daten werden ausschlieRlich fiir den Versand des Newsletters verwendet.
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Zweck der Verarbeitung

Die Erhebung der E-Mail-Adresse des Nutzers dient dazu, den Newsletter zuzustellen. Die Erhebung der
Interessen des Nutzers dient dazu, die Inhalte des Newsletters auf die Préferenzen des Users abzustimmen. Die
Erhebung sonstiger personenbezogener Daten im Rahmen des Anmeldevorgangs dient dazu, einen Missbrauch
der Dienste oder der verwendeten E-Mail-Adresse zu verhindern.

Rechtsgrundlage

Rechtsgrundlage fiir die Verarbeitung der Daten nach Anmeldung zum Newsletters durch den Nutzer ist bei
Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.

Rechtsgrundlage fiir den Versand des Newsletters infolge der Inanspruchnahme von Dienstleistungen durch Sie
ist § 7 Abs. 3 UWG. Die Datenverarbeitung erfolgt insoweit allein auf Basis unseres berechtigten Interesses an
personalisierter Direktwerbung gemaR Art. 6 Abs. 1 lit. f DSGVO.

Datenl6schung und Speicherdauer

Die E-Mail-Adresse des Nutzers und die Praferenzen werden zum Zwecke der Newsletter-Verarbeitung solange
gespeichert, wie das Abonnement des Newsletters aktiv ist.

Sofern die Einwilligungen im Rahmen des Anmeldevorgangs erteilt wurde, so werden die Daten geldscht,
sofern die Frist zur Aktivierung Gberschritten wurde.

Widerruf bzw. Widerspruch und Beseitigungsmoéglichkeiten

Erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO, so hat der betroffene Nutzer ein Recht auf
Widerruf, erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO, so hat der betroffene Nutzer
ein Recht auf Widerspruch

Der Bezug des Newsletters kann durch den betroffenen Nutzer jederzeit mit Wirkung fir die Zukunft gekiindigt
werden. Zu diesem Zweck findet sich in jedem Newsletter ein entsprechender Link.

Zusatzlich besteht die Moglichkeit, die Einwilligung in den Newsletter-Einstellungen des User-Profils zu
kiindigen. Alternativ kdnnen Sie auch eine Mitteilung an den oben genannten Verantwortlichen senden.
Hierfiir fallen fiir Sie lediglich Ubermittlungskosten nach den Basistarifen an.

Nach erfolgter Abmeldung wird Ihre E-Mailadresse unverziglich in unserem Newsletter-Verteiler geléscht,
soweit Sie nicht ausdriicklich in eine weitere Nutzung Ihrer Daten eingewilligt haben oder wir uns eine
darliberhinausgehende Datenverwendung vorbehalten, die gesetzlich erlaubt ist und liber die wir Sie in dieser
Erklarung informieren. In letzteren Fall wird Ihre E-Mailadresse fiir den Newsletter gesperrt.
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3.3.2 CleverReach

Beschreibung und Umfang der Verarbeitung

Der Versand unserer E-Mail-Newsletter erfolgt mit Hilfe des technischen Dienstleisters

CleverReach GmbH & Co. KG, Mihlenstr. 43, 26180 Rastede (,CleverReach”)

Dafiir geben wir lhre bei der Newsletteranmeldung erhobenen Daten an CleverReach weiter.

Beim Vorliegen einer Einwilligung oder sofern ein berechtigtes Interesse gegeben ist, werden die folgenden
Daten an einen Server von CleverReach in Deutschland bzw. Irland ibertragen bzw. dort gespeichert:

e E-Mail-Adresse

e Themen-Interessen

CleverReach verwendet diese Informationen in erster Linie zum Versand der Newsletter, aber auch zur
statistischen Auswertung in unserem Auftrag. Um eine Auswertung vornehmen zu kénnen, sind die E-Mails mit
sogenannten Tracking-Pixel bzw. Web-Beacons versehen. Dabei handelt es sich um kleine Grafiken (Ein-Pixel-
Bilddateien), die auf unserer Website gespeichert sind. Auf diese Weise ist es moglich, festzustellen, ob eine
Newsletter-Nachricht ge6ffnet wurde und welche Links der Empfanger dabei eventuell angeklickt hat. Zudem
werden weitere technische Informationen erfasst wie z.B. die IP-Adresse, der Zeitpunkt des Abrufs, der
Browsertyp oder lhr Betriebssystem. Die Daten werden ausschlieflich pseudonymisiert erhoben und werden
auch nicht mit lhren weiteren personenbezogenen Daten verkn(pft. Diese Daten dienen ausschlief8lich der
statistischen Analyse von Newsletterkampagnen, mit dem Ziel, kiinftige Aussendungen noch besser an die
Bediirfnisse der Empfanger anzupassen.

Weitere Informationen zur Datenanalyse von CleverReach kdnnen Sie hier nachlesen:
https://www.cleverreach.com/de/funktionen/reporting-und-tracking/
Die Datenschutzerkldrung von CleverReach finden Sie hier: https://www.cleverreach.com/de/datenschutz/

Zweck

Wir verwenden Cleverreach als Versandsystem fiir unsere Newsletter.

Rechtsgrundlage

Die Weitergabe an CleverReach erfolgt gemal Art. 6 Abs. 1 lit. f DSGVO. Unser , berechtigtes Interesse” ist die
Nutzung eines effektiven und nutzerfreundlichen sowie sicheren Newslettersystems.

Die Nutzung der Daten zu eigenen statistischen Zwecken erfolgt durch CleverReach gem. Art. 6 Abs.1 lit. f
DSGVO zu eigenen Zwecken aufgrund eines eigenen ,berechtigten Interesses” zu Marktforschungszwecken mit

dem Ziel der Optimierung des Dienstes.

Widerspruch- und Beseitigungsmoglichkeiten
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Wenn Sie der Weitergabe der Daten an CleverReach sowie der Datenanalyse zu statistischen
Auswertungszwecken widersprechen mochten, missen Sie den Newsletterbezug abbestellen.
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4 Rechte der betroffenen Person

Betroffenen, deren personenbezogene Daten verarbeitet werden, stehen in Bezug auf die Sie betreffenden
personenbezogenen Daten die folgenden Rechte gegenliber dem oben genannten Verantwortlichen zu:
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4.1 Recht auf Auskunft

Auf lhr Verlangen hin bestatigt lhnen der Verantwortliche, ob personenbezogene Daten, die Sie betreffen, von

uns verarbeitet werden.

Nehmen wir eine Verarbeitung vor, konnen Sie Gber folgende Informationen beim Verantwortlichen Auskunft

verlangen:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

die Empfanger/die Kategorien von Empfangern, gegenlber denen die personenbezogenen Daten
offengelegt wurden oder noch offengelegt werden;

die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder wenigstens,
falls konkrete Angaben dazu nicht moglich sind, die Kriterien fir die Festlegung der Speicherdauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der personenbezogenen Daten, eines
Rechts auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

alle verfiigbaren Informationen tiber die Herkunft der Daten, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

das Bestehen einer automatisierten Entscheidungsfindung einschliefRlich Profiling (Art. 22 Abs. 1 und 4
DSGVO) und — zumindest in diesen Féllen — aussagekraftige Informationen tber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person.

lhnen steht zudem das Recht zu, Auskunft dariiber zu erhalten, inwieweit die Sie betreffenden

personenbezogenen Daten in ein Drittland (oder an eine internationale Organisation) Ubermittelt werden. In

diesem Zusammenhang kénnen Sie verlangen, liber die geeigneten Garantien gem. Art. 46 DSGVO im

Zusammenhang mit der Ubermittlung unterrichtet zu werden.
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4.2 Berichtigungsrecht

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegeniiber dem Verantwortlichen, sofern die
verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind. Die Berichtigung

ist unverziglich vorzunehmen.
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4.3 Recht auf Einschrankung der Verarbeitung

Sie kénnen eine Einschrankung der Verarbeitung der Sie betreffenden personenbezogenen Daten verlangen,

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten, die es
dem Verantwortlichen erméglicht, die Richtigkeit der personenbezogenen Daten zu tberpriifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Loschung der personenbezogenen Daten ablehnen und
stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendétigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt haben und noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniber Ihren Griinden
Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen diese Daten —
von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen
Person oder aus Griinden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats
verarbeitet werden.

Wurde die Einschrdankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von dem
Verantwortlichen unterrichtet bevor die Einschrankung aufgehoben wird.
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4.4 Recht auf Loschung

Loschungspflicht

Sie kénnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten
unverziiglich geloscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverziglich zu l16schen,
sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2
lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fur die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Léschung der Sie betreffenden personenbezogenen Daten ist zur Erflillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.

Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten offentlich gemacht und ist er gem.
Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Bericksichtigung der verfiigbaren
Technologie und der Implementierungskosten angemessene Mafnahmen, auch technischer Art, um fir die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, darliber zu informieren,
dass Sie als betroffene Person von ihnen die Loéschung aller Links zu diesen personenbezogenen Daten oder von
Kopien oder Replikationen dieser personenbezogenen Daten verlangt haben.

Ausnahmen

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

(1) zur Auslibung des Rechts auf freie MeinungsduRerung und Information;

(2) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer

Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Gbertragen wurde;
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(3) aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemal Art. 9 Abs. 2
lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) far im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter Abschnitt
a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht

oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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4.5 Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung gegeniiber dem
Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Loschung der Daten oder
Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmaoglich oder ist mit einem
unverhaltnismaRigen Aufwand verbunden.

Ihnen steht gegeniliber dem Verantwortlichen das Recht zu, Gber diese Empfanger unterrichtet zu werden.
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4.6 Recht auf Datentbertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Auflerdem
haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu libermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO
oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
diirfen hierdurch nicht beeintrachtigt werden.

Das Recht auf Dateniibertragbarkeit gilt nicht fir eine Verarbeitung personenbezogener Daten, die fir

die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.
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4.7 Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. f DSGVO
erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn, er
kann zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten
zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden die Sie betreffenden
personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.
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4.8 Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, lhre erteilte datenschutzrechtliche Einwilligungserklarung jederzeit fiir die Zukunft zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis

zum Widerruf erfolgten Verarbeitung nicht beriihrt.
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4.9 Automatisierte Entscheidung im Einzelfall einschliel8lich Profiling

Sie haben das Recht, nicht einer ausschliefRlich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, die lhnen gegeniiber rechtliche Wirkung entfaltet oder Sie in dhnlicher
Weise erheblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung

(1) flr den Abschluss oder die Erfillung eines Vertrags zwischen Ihnen und dem Verantwortlichen
erforderlich ist,

(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene Mallnahmen zur Wahrung lhrer
Rechte und Freiheiten sowie lhrer berechtigten Interessen enthalten oder

(3) mit Ihrer ausdricklichen Einwilligung erfolgt.

Allerdings dirfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten nach Art. 9
Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene MaRnahmen zum
Schutz der Rechte und Freiheiten sowie lhrer berechtigten Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Falle trifft der Verantwortliche angemessene MaRRnahmen, um die
Rechte und Freiheiten sowie lhre berechtigten Interessen zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.
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4.10 Recht auf Beschwerde bei einer Aufsichtsbehorde

lhnen steht das Recht zu, sich bei einer Aufsichtsbehérde zu beschweren, insbesondere in dem Mitgliedstaat
ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRRes, wenn Sie der Ansicht
sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoRt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer tiber den

Stand und die Ergebnisse der Beschwerde einschlieRlich der Méglichkeit eines gerichtlichen Rechtsbehelfs nach
Art. 78 DSGVO.
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